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Libpcap: packet capture library

● Introduzione alla libraria pcap

    - Storia della libreria: Lawrence Berkeley National Laboratory, Van Jacobson 

    - Dove utlizzarla: Analizzatori di rete, sniffer ecc.

    - Vantaggi di portabilita‘ : Supporta Linux, *BSD, Unix, Windows ecc.

● Installazione

   - www.tcpdump.org

    - libpcap-0.8.3.tar.gz (current)

    bishop@mystaya:~/libpcap-0.8.3/ ./configure

   root@mistaya:~/libpcap-0.8.3/ make && make install

● Note di compilazione

   Ricordarsi sempre di linkare la libreria! es. gcc –o sniffer sniffer.c -lpcap
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Libpcap: funzioni principali

● Funzioni principali:

- pcap_t *pcap_open_live(char *device, int snaplen, int promisc,                 
int to_ms, char *errbuf)

#include<pcap.h>

(...)

pcap_t *descr;

char errbuf[PCAP_ERRBUF_SIZE];

descr = pcap_open_live(dev, BUFSIZ, 1, 0, errbuf);

if(descr==NULL) printf("Error: %s\n",errbuf);

(...)       

char *device: indica l’interfaccia da aprire per leggere i pacchetti.

(continua nella prossima slide)
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Libpcap: funzioni principali

- int sanplen: specifica la dimensione massima di byte da catturare

                (65535 dovrebbe essere suffuciente per leggere tutti i

                dati contenuti in un pacchetto.

- int promisc: ‘0’ non setta la modalità promiscua, ‘1’ sì.

- int to_ms: timeout in msec. Non restituisce subito il pacchetto ma aspetta  
nel caso ne arrivino altri.

- char *errbuff: conterrà la stringa con l’eventuale errore.
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Libpcap: funzioni principali

●  pcap_t *pcap_open_offline(char *filename,char *errbuf)

#include<pcap.h>

(...)

pcap_t *descr;

char *filename;

char errbuf[PCAP_ERRBUF_SIZE];

descr = pcap_open_offline(filename, errbuf);

if(descr==NULL) printf("Error: %s\n",errbuf);

(...)

       

char *filename: indica il nome del file che si vuole aprire in lettura (stesso 
formato usato da TCPdump).

char *errbuff:  conterrà la stringa con l’eventuale errore.
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Libpcap: funzioni principali

● pcap_dumper_t *pcap_dump_open(pcap_t *p, char *fname)

    #include<pcap.h>

(...)

pcap_t *descr;

pcap_dumper_t *dumper;

char *filename;

char errbuf[PCAP_ERRBUF_SIZE];

descr = pcap_open_live(eth0, BUFSIZ, 1, 0, errbuf);

dumper = pcap_dump_open(descr, filename);

if(dumper==NULL) printf("Error\n);

(...)

 pcap_t *p : è un puntatore alla struttura pcap restituita da pcap_open_live() e 
pcap_open_offline().

char *fname : è il nome del file che si vuole aprire in scrittura. 
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Libpcap: funzioni principali

● int pcap_lookupnet(char *device, bpf_u_int32 *netp, bpf_u_int32 *maskp,   
  char *errbuf)

#include<pcap.h>

(...)

bpf_u_int32 maskp;

bpf_u_int32 netp;

if(pcap_lookupnet(dev,&netp,&maskp,errbuf)==-1)

        printf("Error: %s\n",errbuf);

(…)

char *device: indica il device di cui vogliamo ottenere la mask e il network 
number.

bpf_u_int32 *netp : conterrà in network number.

bpf_u_int32 *maskp: conterrà la netmask.
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Libpcap: funzioni principali

● int pcap_compile(pcap_t *p, struct bpf_program *fp, char *str,                      
   int optimize, bpf_u_int32 netmask)

#include<pcap.h>

(...)

struct bpf_program fp;

  (…)

if(pcap_compile(descr,&fp,"src 192.168.1.3",0,maskp)==-1)

        printf("Error: %s\n",pcap_geterr(descr));

(continua nella prossima slide)
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Libpcap: funzioni principali

- pcap_t *p: descrittore aperto con pcap_open_live o pcap_open_offline.

- struct bpf_program *fp : puntatore che verrà riempito da pcap_compile con i 
dati relativi al filtro.

- char *str: stringa contenente il filtro che vogliamo applicare.

- int optimize: posto a ‘0’.

- bpf_u_int32 netmask: specifichiamo la netmask della nostra interfaccia. Può 
essere settata a ‘0’ se non cerchiamo, tramite il nostro 
filtro, pacchetti di tipo broadcast.
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Libpcap: funzioni principali

● int pcap_setfilter(pcap_t *p, struct bpf_program *fp)

if(pcap_setfilter(descr,&fp) == -1)

printf("Error calling pcap_setfilter\n");

pcap_t *p: descrittore solito

struct bpf_program *fp: puntatore alla struttura bpf_program precedentemente 
riempita con la pcap_compile() e  contenente il filtro 
che vogliamo utilizzare.

● void pcap_freecode(struct bpf_program *)

  pcap_freecode(&fp);

   struct bpf_program *fp: come sopra.
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Libpcap: funzioni principali

● u_char *pcap_next(pcap_t *p, struct pcap_pkthdr *h)

u_char *packet;

struct pcap_pkthdr hdr;

packet = (u_char *) pcap_next (descr, &hdr))

Restituisce un puntatore ai dati nel pacchetto.

pcap_t *p: solito descrittore.

struct pcap_pkthdr *h : puntatore alla struttura 

struct pcap_pkthdr {

struct timeval ts; //time stamp

bpf_u_int32 caplen; //length of portion present

bpf_u_int32 len; // length this packet }
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Libpcap: funzioni principali

● void pcap_dump(u_char *user, struct pcap_pkthdr *h, u_char *sp)

pcap_dump((u_char *)dumper, &hdr, packet);

u_char *user: è il descrittore aperto con la pcap_dump_open.

struct pcap_pkthdr *h: puntatore alla struttura (come nel caso precedente)

u_char *sp: è il campo restituito dalla pcap_next()
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Libpcap: miscellanea

● MISCELLANEA:

- int pcap_findalldevs(pcap_if_t **alldevsp, char **errbuf);

- void pcap_freealldevs(pcap_if_t *alldevs)

- int pcap_next_ex(pcap_t *p, struct pcap_pkthdr **pkt_header, const 
u_char **pkt_data);

A differenza della pcap_next(), che non gestisce eventuali errori, la 
pcap_next_ex può restituire:

- 1: il pacchetto è stato letto senza problemi

- 0: il pacchetto è stato letto da un descrittore live (pcap_open_live() ) ed è 
scaduto il timeout

- -1: c’è stato un errore

- -2: I pacchetti son stati letti da un file e non ve ne sono  altri da leggere.
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Libpcap: miscellanea

● int pcap_datalink(pcap_t *p);

restituisce il tipo di link layer (es DLT_EN10MB per ethernet)
● int pcap_list_datalink(pcap_t *p, int **dlt_buf);

● int pcap_stats(pcap_t *p, struct pcap_stats *ps);

● void pcap_close(pcap_t *p);

● int pcap_dump_flush(pcap_dumper_t *p);

● int pcap_dump_close(pcap_dumper_t *p);
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Libnet - Packet Shaping Library

● LIBNET (c) 1998 - 2004 Mike D. Schiffman <mike@infonexus.com>

● Cos'è? 

– API ad alto livello che permette di forgiare pacchetti di rete a datalink e 
a session layer scavalcando lo stack tcp/ip del kernel.

● Perchè utilizzarla?

– Portabilità

●  prossima slide

– Facilità di utilizzo

– Robustezza

● Più di 30 protocolli supportati
● Numerosi link layers: ethernet, token ring, FDDI

– Opensource 
● licenza BSD
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Libnet 1.1.x - Packet Shaping Library

● Albero corrente 1.1.x: tratteremo questo tree (la 1.0.x è deprecated)

● Portabilità:

– BSD/OS 4.x 

– Cygwin

– FreeBSD

– HP-UX 11.0

– Linux 2.x

– OpenBSD 2.x e 3.x

– Solaris 2.x, 7, 8, 9
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Libnet: Protocolli supportati
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Libnet 1.1.x - Packet Shaping Library
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● Installazione

– Scaricare da http://www.packetfactory.net/Projects/Libnet/
– bishop@mystaya:~/Libnet-lastest/ ./configure

– root@mistaya:~/Libnet-lastest/ make && make install

● Compilazione
– $ gcc -Wall -O2 codice.c -o codice -lnet

(#include <libnet.h>)

-lnet linka la libreria dinamica libnet.a



Libnet 1.1.x - Funzioni
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● Routine interne

- Memory allocation for packet headers

- Checksums (libnet_toggle_checksum() do disable)

- Packet header ordering

- Additional sanity checking

● Funzioni del framework

- libnet_t * libnet_init(int injection_type, char *device, char *err_buf);

- int libnet_write(libnet_t *l);

- void libnet_destroy(libnet_t *l);
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Il contesto delle libnet e la funzione di init

● Il contesto delle libnet (libnet_t)

– struttura dati che mantiene lo stato dell'intera sessione 
di creazione di pacchetti

● libnet_t * libnet_init(int injection_type, char *device, char 
*err_buf);

Constant                          Meaning

LIBNET_LINK                  Link-layer interface

LIBNET_RAW4                Raw sockets using Ipv4

LIBNET_RAW6                Raw sockets using Ipv6

LIBNET_LINK_ADV         Link-layer interface (advanced)

LIBNET_RAW4_ADV       Raw sockets using IPv4 (advanced)

LIBNET_RAW6_ADV       Raw sockets using IPv6 (advanced)
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Libnet 1.1.x - Packet Shaping Library

● Varie
- char * libnet_geterror(libnet_t *l);
- void libnet_stats(libnet_t *l, struct libnet_stats *ls);
- int libnet_getfd(libnet_t *l);

●  Funzioni di risoluzione dei nomi
- u_long libnet_name2addr4(libnet_t *l, u_char *host_name, u_short 
use_name);
- u_char * libnet_addr2name4(u_long in, u_short use_name); 

     - use_name could be LIBNET_DONT_RESOLVE o LIBNET_RESOLVE

● Disabilitare il checksum automatico (solo per il ramo 1.1.x)
     - int libnet_toggle_checksum(libnet_t *l, libnet_ptag_t ptag, int mode);
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Libnet 1.1.x - Packet Shaping Library

● Funzione di randomizzazione (utili per i campi random)   
 - int libnet_seed_prand(libnet_t *l);
 - u_long libnet_get_prand(int type);

Ex:
void randomize()
{

   libnet_seed_prand(l);
   id = (u_short) libnet_get_prand(LIBNET_PRu16);
   seq = libnet_get_prand(LIBNET_PRu32);
   ack = libnet_get_prand(LIBNET_PRu32);
   urgp = (u_short) libnet_get_prand(LIBNET_PRu16);

}

 LIBNET_PR2    0 - 1
 LIBNET_PR8    0 - 255
 LIBNET_PR16   0 - 32767
 LIBNET_PRu16  0 - 65535
 LIBNET_PR32   0 - 2147483647
 LIBNET_PRu32  0 - 4294967295
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Libnet 1.1.x – Costruzione del pacchetto
● libnet_ptag_t   /* packet id on success, -1 on failure */
    libnet_build_arp(
    u_short,             /* hardware address type */
    u_short,             /* protocol address type */
    u_char,              /* hardware address length */
    u_char,              /* protocol address length */
    u_short,             /* ARP operation type */
    u_char *,           /* sender hardware address */
    u_char *,           /* sender protocol address */
    u_char *,           /* target hardware address */
    u_char *,           /* target protocol address */
    u_char *,           /* payload or NULL if none */
    u_long,              /* payload length */
    libnet_t *,          /* libnet context pointer */
    libnet_ptag_t     /* packet id */ );

● libnet_ptag_t libnet_build_ethernet(
    u_char *,           /* pointer to a 6 byte ethernet address */
    u_char *,           /* pointer to a 6 byte ethernet address */
    u_short,             /* type */
    u_char *,           /* payload (or NULL) */
    u_long,              /* payload length */
    libnet_t *,          /* libnet context pointer */
    libnet_ptag_t     /* packet id */ );
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Libnet 1.1.x – Costruzione del pacchetto
● libnet_ptag_t  libnet_build_ipv4(
    u_short,             /* entire packet length */
    u_char,              /* tos */
    u_short,             /* ID */
    u_short,             /* fragmentation flags and offset */
    u_char,              /* TTL */
    u_char,              /* protocol */
    u_short,             /* checksum */
    u_long,              /* source address */
    u_long,              /* destination address */
    u_char *,           /* pointer to packet data (or NULL) */
    u_long,              /* payload length */
    libnet_t *,          /* libnet context pointer */
    libnet_ptag_t     /* packet id */ );

● libnet_ptag_t  libnet_build_icmpv4_echo(
    u_char,              /* type */
    u_char,              /* code */
    u_short,             /* checksum */
    u_short,             /* id */
    u_short,             /* sequence number */
    u_char *,           /* pointer to packet data (or NULL) */
    u_long,              /* payload length */
    libnet_t *,          /* libnet context pointer */
    libnet_ptag_t     /* packet id */ );
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Libnet 1.1.x – Costruzione del pacchetto
● libnet_ptag_t libnet_build_tcp(
    u_short,             /* Source port */
    u_short,             /* Destination port */
    u_long,              /* Sequence Number */
    u_long,              /* Acknowledgement Number */
    u_char,              /* Control bits */
    u_short,             /* Advertised Window Size */
    u_short,             /* Checksum */
    u_short,             /* Urgent Pointer */
    u_short,             /* length of payload if a protocol header - not data */
    u_char *,           /* Pointer to packet data (or NULL) */
    u_long,              /* payload length */
    libnet_t *,          /* libnet context pointer */
    libnet_ptag_t     /* packet id */ );

● libnet_ptag_t libnet_build_udp(
    u_short,             /* source port */
    u_short,             /* destination port */
    u_short,             /* total length (header + data) */
    u_short,             /* checksum */
    u_char *,           /* pointer to packet data (or NULL) */
    u_long,              /* payload length */
    libnet_t *,          /* libnet context pointer */
    libnet_ptag_t     /* packet id */ );
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Libnet 1.1.x – Un esempio pratico

● compiliamo
$ gcc -Wall -O2 pktgen.c -o pktgen -lnet

● forgiamo un ping per 192.168.1.111
# ./pktgen -i -d 192.168.1.111

* ICMP header builded
* IP header builded
* Packet correctly wrote on wire: 28 bytes

● controlliamo il risultato
# tcpdump -v -v -v -n icmp
IP (tos 0x0, ttl  64, id 512, offset 0, flags [none], length: 28) 
192.168.1.100 > 192.168.1.111: icmp 8: echo request seq 1

IP (tos 0x0, ttl 128, id 25908, offset 0, flags [none], length: 28) 
192.168.1.111 > 192.168.1.100: icmp 8: echo reply seq 1
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Libnet 1.1.x – Un esempio pratico

● mandiamo il messaggio “ciao” a 192.168.1.111:5000 fingendoci  
192.168.1.50

# ./pktgen -u -s 192.168.1.50 -d 192.168.1.111 -p 5000 -m ciao
* UDP header builded
* IP header builded
* Packet correctly wrote on wire: 32 bytes

● controlliamo il risultato
# ./nast -f udp -d
---[ UDP ]-----------------------------------------------------------
192.168.1.50:10000(unknown) -> 192.168.1.111:5000(unknown)
Version: 4       Total Lenght: 32       TTL: 64
Packet Number: 1
---[ UDP Data ]------------------------------------------------------
ciao

● c'è tempo? vediamo il sorgente di pktgen.c ...
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Riferimenti

● Libpcap: http://www.tcpdump.org/
  
● Winpcap:  http://winpcap.polito.it/

● Libnet: http://www.packetfactory.net/Projects/Libnet/

● Webb.it 2004 Padova: http://www.webb.it/

● La presentazione e i sorgenti d'esempio saranno 
disponibili sul sito dello SPINE Group: 

http://www.spine-group.org


